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WPROWADZENIE
DO TEMATU

Internet, a zwiaszcza media spotecznosciowe, nieustannie
zachecaja nas do dzielenia sie: wiedzg, informacjami,
interesujgcymi tresciami, ale tez naszymi umiejetnosciami,
osiggnieciami, pasjami, przemysleniami, stowem: naszym zyciem.
Wirtualne wspodlnoty funkcjonuja na zasadzie wymiany: kazdy,
kto tylko jest ich czescig, moze korzystac z tresci udostepnianych
badz stworzonych przez innych uzytkownikéw, a takze sam
oferowac innym to, co uwaza za ciekawe czy wartosciowe.

W tej sieci wymiany istnieje jednak szereg zagrozen, ktérych
nalezy by¢é swiadomym, by bezpiecznie i odpowiedzialnie
funkcjonowaé w wirtualnym swiecie.

Pierwsze z tych zagrozen dotyczg naruszenia naszej
prywatnosci, nadmiernego udostepniania siebie i swojego zycia
w mediach spotecznosciowych. Drugie z kolei zwigzane s3 z
udostepnianiem danych, ktére moga by¢ tatwo wykorzystane
przeciwko nam przez réznych internetowych oszustoéw, ztodziei i
naciggaczy. Dlatego niezwykle wazna jest umiejetnosé¢
rozrézniania tych tresci, ktérymi bezpiecznie mozna dzieli¢ sie z
innymi, od tych, ktére narazaja nas na réznego rodzaju ryzyko
(zobacz plakaty CyberBakcyla - do pobrania
https://cyberbakcyl.pl/do-pobrania/)

Podczas zajec¢ dzieci lepiej zrozumiejg funkcjonowanie Internetu
i mediow spotecznosciowych. Wspdlnie 2z nauczycielem
zastanowia sie jakie tresci warto udostepnia¢ innym, a ktore
lepiej zachowaé dla siebie i dlaczego. Nauczg sie tez, jak
zachowac¢ czujnos¢ i ostroznos¢ wobec innych uzytkownikéw
internetu.
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CHARAKTERYSTYKA
ZAJEC

Odbiorcy
e Zajecia przeznaczone s3g dla uczniéw V-VI klasy SP.
e Moga byé¢ realizowane podczas godziny wychowawczej,
lekcji informatyki lub zaje¢ pozalekcyjnych.

Cele zajeé

e Poinformowanie uczniow o podstawowych zasadach
bezpieczenstwa podczas korzystania z Internetuy,
zagrozeniach dla prywatnosci i koniecznosci ochrony
swoich danych, a takze czesto spotykanych formach
oszustw w przestrzeni wirtualne,;.

Czas trwania
e Zajecia przewidziane s3 na jedna godzine dydaktyczng (45
min).

Osoby prowadzace
e Zajecia zostaty stworzone z mysla o nauczycielach,
pedagogach i innych osobach, ktére w swojej codziennej
pracy maja kontakt z dzieémi w wieku 10-11 lat (V-VI klasa).
Prowadzacy zajecia powinien miec¢ podstawowa wiedze
dotyczaca korzystania y4 Internetu, portali
spotecznosciowych i komunikatorow.

Materialy potrzebne do realizacji zaje¢

e Do realizacji zaje¢ w formie podstawowej nie sg potrzebne
zadne dodatkowe materiaty.

e Do wykonania zadan dodatkowych konieczna jest tablica
multimedialna z podtagczeniem do Internetu.

e Zajecia mozna tez przeprowadzi¢ w sali informatycznej,
gdzie kazdy z uczniéw bedzie miat dostep do komputera
lub wykorzystaé¢ podtgczony do projektora/rzutnika
komputer.
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GRA WPROWADZAJACA

Nauczyciel podaje informacje, jesli ktoras z nich prawdziwa
w odniesieniu do Was, zasygnalizujcie to wstajgc. Np. ,Mam
psa” — jesli to zdanie jest prawdziwe w stosunku do Was -
wstancie, jesli nie, to zostancie na swoich miejscach.

Po kazdej informacji rozejrzyjcie sie dookota, zeby sprawdzié
kto jeszcze wstat lub nie.

Mam dwdjke lub wiecej rodzenstwa

Mam jakies$ zwierze (psa, kota, rybki itd.)

Ogladam filmy na YouTube

Gram w gry online z innymi uczestnikami

Lubie gra¢ w pitke

tadnie spiewam

Pytania do uczniow:

o Jak myslicie, jaki byt cel tej gry?

e Czego sie z niej dowiedzieliscie?

Celem tej gry byto pokazanie Wam, ze dzielenie sie pewnymi
informacjami o sobie jest w naturalne, réwniez w
Internecie, ale trzeba wiedzieé, ktorych informacji mozemy
udzielaé, a ktére powinniSmy zachowac¢ dla siebie, poniewaz

S9 prywatne.
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PRZYKLADY
INFORMACI 6®§
S

Uczniowie decyduja, czy dana informacja moze byc
publikowana, czy powinnismy jg zachowac dla siebie.

e Moja ulubiona piosenka to.. (mozemy publikowac)

e MJj adres ... (prywatne, nie mozemy publikowad)

e Gdzie pracuja moi rodzice (prywatne, nie mozemy
publikowacd)

e Gdzie chodze na zajecia pozalekcyjne (prywatne, nie
mozemy publikowac)

e Jakim autobusem jezdze do szkoty (prywatne, nie mozemy
publikowac)

e Jaki samochdéd maja rodzice (jesli maj3g)

* Imie mojego zwierzaka (mozemy publikowag)

e Data urodzenia (prywatne, nie mozemy publikowad)

e Moje ulubione danie (mozemy publikowad)

Wazne jest, by pamietaé, ze dzielenie sie prywatnymi
informacjami z nieznanymi osobami moze by¢é bardzo
ryzykowne.

Z tego powodu nigdy nie nalezy udostepniaé¢ prywatnych
informacji bez zgody zaufanej osoby dorostej, ktéra dysponuje
wiedzg o internecie. Prywatne informacje to informacje o
Tobie, ktérych mozna uzy¢é do odgadniecia Twojego imienia i
nazwiska, czy adresu zamieszkania. Nieznane osoby moga
wysyta¢ nam tez wiadomosci w postaci tzw.
~fancuszkow” albo linkéw, ktére moga byc¢ niebezpieczne.
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WYLUDZANIE DANYCH (PHISHING), SPAM
| FALSZYWE SKLEPY INTERNETOWE -
NAJCZESTSZE PRZESTEPSTWA

e Phishing - to wyludzanie danych polegajace na
podszywaniu sie pod inng osobe lub instytucje.
Takie dziatania dotycza jednak nie tylko instytucji
finansowych, gdyz czesto cyberprzestepcy podszywaja sie pod
dostawcow poczty elektronicznej, czy ich wspoétpracownikow.
Trzeba uwazac tez na SMS-owe kampanie phishingowe, np.
wiadomosci sms na temat doptat do przesytek pocztowych.

 Falszywe sklepy internetowe - uwazaj na podejrzanie
niskie ceny, zwré¢ uwage czy w adresie sklepu pojawia sie:
https://
Oznacza to, ze strona jest bezpieczna i szyfrowana.
W zakiadce ,Kontakt” na stronie internetowej sklepu
powinienes$ bez problemu znalez¢ takie informacje, jak adres
firmy, numer telefonu, a takze numer NIP (Numer Identyfikacji
Podatkowej) lub KRS (Krajowy Rejestr Sadowy). Kazda firma
legalnie dziatajagca musi dysponowaé takim numerem. W
trakcie zakupow zwréé uwage, czy musisz zaznaczy¢, ze
zapoznates/as sie z klauzulag RODO.
RODO to prawo chronigce ludzi mieszkajagcych w Unii
Europejskiej przed kradzieza danych. Fatszywe sklepy
internetowe nie zwracajg uwagi na takie detale.

e Spam - wsrod oszustw komputerowych powtarza sie tez
spam, W ramach ktérego oszust proponuje ofierze np.
podziat wysokiej kwoty pienieznej po spetnieniu réznych
warunkow i dokonaniu przelewu na jego konto.

Pienigdze do ofiary oczywiscie nie trafiaja.

Kazdy moze zgtosi¢ incydent w sieci do NASK (Naukowa
I Akademicka Sie¢ Komputerowa - Panstwowy Instytut
Badawczy za posrednictwem formularza na stronie
https://incydent.cert.pl

FunpacJa I Ministerstwo
Riose o Edukacji i Nauki



