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WPROWADZENIE
DO TEMATU

Internet, a zwiaszcza media spotecznosciowe, nieustannie
zachecaja nas do dzielenia sie: wiedzg, informacjami,
interesujgcymi tresciami, ale tez naszymi umiejetnosciami,
osiggnieciami, pasjami, przemysleniami, stowem: naszym zyciem.
Wirtualne wspodlnoty funkcjonuja na zasadzie wymiany: kazdy,
kto tylko jest ich czescig, moze korzystac z tresci udostepnianych
badz stworzonych przez innych uzytkownikéw, a takze sam
oferowac innym to, co uwaza za ciekawe czy wartosciowe.

W tej sieci wymiany istnieje jednak szereg zagrozen, ktérych
nalezy by¢é swiadomym, by bezpiecznie i odpowiedzialnie
funkcjonowaé w wirtualnym swiecie.

Pierwsze z tych zagrozen dotyczg naruszenia naszej
prywatnosci, nadmiernego udostepniania siebie i swojego zycia
w mediach spotecznosciowych. Drugie z kolei zwigzane s3 z
udostepnianiem danych, ktére moga by¢ tatwo wykorzystane
przeciwko nam przez réznych internetowych oszustoéw, ztodziei i
naciggaczy. Dlatego niezwykle wazna jest umiejetnosé¢
rozrézniania tych tresci, ktérymi bezpiecznie mozna dzieli¢ sie z
innymi, od tych, ktére narazaja nas na réznego rodzaju ryzyko
(zobacz plakaty CyberBakcyla - do pobrania
https://cyberbakcyl.pl/do-pobrania/)

Podczas zajec¢ dzieci lepiej zrozumiejg funkcjonowanie Internetu
i mediow spotecznosciowych. Wspdlnie 2z nauczycielem
zastanowia sie jakie tresci warto udostepnia¢ innym, a ktore
lepiej zachowaé dla siebie i dlaczego. Nauczg sie tez, jak
zachowac¢ czujnos¢ i ostroznos¢ wobec innych uzytkownikéw
internetu.
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CHARAKTERYSTYKA
ZAJEC

Odbiorcy
e Zajecia przeznaczone s3a dla ucznidéw I-lll klasy SP.
e Moga byé¢ realizowane podczas godziny wychowawczej,
lekcji informatyki lub zaje¢ pozalekcyjnych.

Cele zajeé

e Poinformowanie uczniow o podstawowych zasadach
bezpieczenstwa podczas korzystania z Internetuy,
zagrozeniach dla prywatnosci i koniecznosci ochrony
swoich danych, a takze czesto spotykanych formach
oszustw w przestrzeni wirtualne,;.

Czas trwania
e Zajecia przewidziane s3 na jedna godzine dydaktyczng (45
min).

Osoby prowadzace
e Zajecia zostaty stworzone z mysla o nauczycielach,
pedagogach i innych osobach, ktére w swojej codziennej
pracy maja kontakt z dzieémi w wieku 7-9 lat (I-VI klasa).
Prowadzacy zajecia powinien miec¢ podstawowa wiedze
dotyczaca korzystania y4 Internetu, portali
spotecznosciowych i komunikatorow.

Materialy potrzebne do realizacji zaje¢

e Do realizacji zaje¢ w formie podstawowej nie sg potrzebne
zadne dodatkowe materiaty.

e Do wykonania zadan dodatkowych konieczna jest tablica
multimedialna z podtagczeniem do Internetu.

e Zajecia mozna tez przeprowadzi¢ w sali informatycznej,
gdzie kazdy z uczniéw bedzie miat dostep do komputera
lub wykorzystaé¢ podtgczony do projektora/rzutnika
komputer.

A Ministerstwo
UND3aCJd STAN I :
et Edukacji i Nauki



WPROWADZENIE

Podczas tej lekcji uczniowie omawiajg swoje doswiadczenia
w uzytkowaniu internetu i ucza sie, jak zminimalizowac
potencjalne ryzyko rozpowszechniania prywatnych danych
oraz komunikacji z nieznajomymi w Internecie.

Pytanie do uczniéw. Dyskusja w grupie:
e Czym jest Internet? Jak opisalibyscie Internet mtodszemu
rodzenstwu lub kolegom??
e Co ciekawego znajduje sie w Internecie? Dlaczego warto z
niego korzystac?

Nauczyciel moze spisa¢ odpowiedzi hastowo na tablicy i je
rozwingc¢ dyskutujac z dzieémi.

e Internet - ogélnoswiatowa sie¢ t3czaca ludzi
(ilustracja do wykorzystania lub moze cos ciekawszego?)

Na swiecie zyje ponad 8 miliardéw ludzi, znasz niewielu z nich
osobiscie. Dzieki internetowi mozesz poznawac¢ wiecej ludzi
i wchodzi¢ z nimi w interakcje za posrednictwem gier online
czy roznych medidéw spotecznosciowych. Moze sie okazaé, ze
znasz wiecej osob, niz Ci sie wydaje.

W internecie mozesz spotkac¢ prawdziwych ludzi, mitych lub
niemitych tak jak swiecie fizycznym, ale réwniez internetowe
roboty, czyli botow.
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ZADANIE 1
“KREGI ZNAJOMOSCI" -
ILE OSOB ZNASZ W
INTERNECIE

Teraz porozmawiamy o roznych ludziach, ktérzy tworzg
Internet. ,,Kregi znajomosci” pomagaja nam zrozumieé naszy
spotecznos¢ internetows.

Najpierw zaczynamy od siebie w centrum (rysujemy na
tablicy):

o Srodek kregu to kazdy z Was.

e Drugim okregiem s3 nasze najblizsze osoby - osoby,
z ktérymi prawie codziennie utrzymujemy relacje (rodzice,
rodzenstwo, przyjaciele, kolezanki i koledzy ze szkoty)

e Trzecim kregiem s3 znajomi - s3asiedzi, koledzy
I kolezanki, nauczyciele itd. naukowcy podaja, ze
najczesciej jest to okoto 150 oséb. Tyle oséb znamy
z imienia i nazwiska. Gdybysmy spotkali ich np. na dworcu
kolejowym w innym miescie, to byliby urazeni, gdybysmy
sie nie przywitali, ale tez moglibysmy liczy¢ na ich pomoc.

e Czwarty krag to uzytkownicy Internetu, ktérych nie
znamy osobiscie (w tym osoby, ktére ,,znamy” z telewizji,
radia itd.) Wymiencie kilka z nich (np. Prezydent, znany
pitkarz, piosenkarka itd.).

e W ostatnim kregu stawiamy krzyzyki symbolizujgce
anonimowych uzytkownikéw Internetu.

Pytania do dyskus;ji

1. W jaki sposob spedzamy czas w Internecie z Iludzmi
Zz pierwszego i drugiego kregu. Podajcie przyktady (np.
wspolne granie w gre, rozmowy wideo, wysytanie wiadomosci
tekstowych, udostepnianie zdjec i wideo)

2. Czy jest mozliwe, zeby niektore z podanych sposobow
spedzania czasu w Internecie tgczyty nas rowniez z osobami z
czwartego kregu, tj. nieznajomymi? Jesli tak, to jakie (np.
niektore gry).

Pamietaj, ze powinienes wchodzi¢ w interakcje tylko
z osobami ze swojej spotecznosci-z kregu pierwszego
i drugiego.
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PRYWATNOSC —
W INTERNECIE @
o

Wazne jest, aby zachowaé¢ pewne informacje o sobie, takie
jak imie i nazwisko, adres i numer telefonu, czy numer szkoty
w tajemnicy przed nieznajomymi.

Popros uczniéw, aby podali przyktady informacji, ktoére
powinni zachowac dla siebie. Zapisz odpowiedz na tablicy.

Przyktadowe odpowiedzi dzieci:
e data urodzenia,
e adres,
e numer telefonu,
e hasta,
e dane rodzicéw

Pytania do uczniow:

- Dlaczego wazne jest, zeby zachowywac takie informacje dla
siebie? Co moze sie staé, jesli wpadng one w rece
niepowotanych oséb?

Zadanie 1. Co to sg prywatne informacje?

Zagrajmy w szybka gre ,kciuk w gére, kciuk w dot’, aby
upewnié¢ sie, ze wiemy, co jest uwazane za informacje
prywatne, a co nie. W przypadku kazdego przyktadu, ktory
podam, zastanow sie, czy mozna sie nim dzieli¢ (kciuk w gére),
czy tez jest to cos prywatnego, czym nie powinienes sie dzieli¢
(kciuk w d6t) z nieznajomym.

Np. Twdj ulubiony owoc (kciuk w gore);

Co jadtes wczoraj na obiad (kciuk w goére);

Twoj adres domowy (kciuk w dé?);

Ulubiona gra twojego najlepszego przyjaciela (kciuk w gére);
Numer telefonu twojego taty (kciuk w dét);

Twoje hasto (kciuk w dét); T

woja ulubiona piosenka (kciuk w gére);

Adres email (kciuk w doét); itd.
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PRYWATNOSC —
W INTERNECIE @
o

Zadanie 2. Odrézniaj wroga od przyjaciela
Podaj uczniom przyktadéw réznych zachowan w internecie.

Na kazda z nich beda musieli odpowiednio zareagowac¢ wg
ponizszego klucza:

e bezpiecznie - dzieci podnoszg zielong kartke
e nalezy zachowac ostroznos¢ - dzieci podnoszg z6tta kartke

* niebezpiecznie - dzieci podnosza czerwong kartke

Rozdaj dzieciom kartki w trzech kolorach zielonym, zéttym
I czerwonym (moga by¢ inne kolory), gdzie:

e zielony oznacza (bezpieczne),

o z0tty (nalezy zachowacé ostroznosc)

e czerwony (niebezpieczne).

Jesli odpowiedza inaczej niz w kluczu, zapytaj, dlaczego tak
mysl3 | wyjasnij, dlaczego odpowiedz jest inna.

Przyktadowe pytania:
e TWOj nauczyciel prosi Cie o odwiedzenie strony
internetowej, na ktérej mozesz znalezé¢ wazne informacje
na lekcje z informatyki (zielone)

e Grasz w dgre online z wieloma osobami i dostajesz
wiadomosé od jednego z graczy z prosba o twoje zdjecie
(czerwony)

e Odwiedzona przez Ciebie strona dla dzieci umozliwia
czatowanie miedzy soba. (z6tty)

e Szukasz zdjec serc, ale trafiasz na strone, ktéra sprawia, ze
czujesz sie nieswojo. (czerwony)

e Jestes na stronie gry, na ktérej pojawia sie ekran z prosba o
podanie adresu e-mail. (zétty)

e Witryna Twojego ulubionego programu
telewizyjnego/bajki zawiera ciekawe zajecia dla dzieci
w Twoim wieku. (zielony)
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PODSUMOWANIE

Dzisiaj rozmawialiSmy o tym, jak zachowac¢ bezpieczenstwo
w Internecie oraz jakie rodzaje stron internetowych
I aplikacji sg dla Ciebie odpowiednie, a jakie nie.

Wykorzystaj plakat CyberBakcyla “Badz Panem Swojego

Wizerunku”
(do pobrania https://cyberbakcyl.pl/sdm_downloads/plakat-

wizerunek-a4/)
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